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linkedin.com/in/maelcoutoux 
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COMPÉTENCES

Mes expér iences professionnel les m’ont permis de développer for tement mes savoir-être.     
Forte capaci té d’adaptat ion,  r igoureux & organisé, autonome & autodidacte sont les 

qual i tés qui  me déf in issent.

M A Ë L  C O U T O U X   

E X P E R T  C Y B E R S É C U R I T É  
P I L O T A G E  D E  L A  S S I

EXPÉRIENCES FORMATIONS

PRÉPARATION CERTIFICATION CISCO CCNA  
formip.com  | CCNA 200-301       2021 - 2023 

GOUVERNANCE - RISQUES - CONFORMITÉ 
Analyse de la sécurité organisationnelle 
Conformité RGPD 
Analyse de risques EBIOS RM 
SMSI - ISO 27001 - ISO 27002 
PCA - ISO 22301 

OUTILS - FRAMEWORK	  
MITRE ATT&CK 
CISO Assistant - Intuitem 
Agile Risk Manager - ALL4TEC 
SIEM Elastik Stack, Wazuh 
Ping Castle, Purple Knight 
OpenVAS 
Metasploit 
BloodHound 
OWASP

TRY HACK ME
Try Hack Me - Learning Paths                In the top 2%          Level 10 / 13          14400 points  
                

      Web Fundamentals  100%           Jr Penetration Tester  98%            Cyber Defense  70%            Offensive Pentesting  22% 
      CompTIA Pentest+     82%           Complete Beginner     94%             SOC Level 1      45%             Security Engineer       20%

TECHNICIEN SUPÉRIEUR SYSTÈME & RÉSEAU               
ENI Ecole Informatique             2020 - 2021  
Titre de niveau 5 (Bac +2) 

CYBERDÉFENSE 
Analyse préventive des faiblesses & vulnérabilités d’un SI 
Technique de hacking avancées, Windows & Linux 
Durcissement des infrastructures Windows & Linux 
Audit de la sécurité des SI 
Hardening Microsoft 365 
Hardening Active Directory 

INVESTIGATION 
Gestion des incidents de sécurité 
Windows Forensics 
Analyse mémoire 
Analyses de malwares 

RÉSEAUX - FIREWALL 
Certified Stormshield Network Administrator (CSNA) 
CCNAv7 1,2,3 (Cisco Networking Academy)

ADMINISTRATEUR SYSTÈME & RÉSEAU               
ENI Ecole Informatique  	          2021 - 2023  
Titre de niveau 6 (Bac +4) 

ADMINISTRATEUR SYSTÈME & RÉSEAU  
Apogea	 2022 - 2023 

■ Configuration d’infrastructures systèmes et réseaux 
■ Préparation de postes clients via script Powershell 
■ Sauvegarde (Veeam, Datto, N-able, NAS Synology) 
■ Administration Microsoft 365

TECHNICIEN SYSTÈME & RÉSEAU  
Késys  	 2021 - 2022 

■ Supervision - Support 
■ Migration serveurs 
■ Gestion des accès utilisateurs (AD, RDS, VPN, données)

tryhackme.com/p/Skippy 
gitlab.com/MaelCoutoux

EXPERT EN SÉCURITÉ DIGITALE               
ESD Cybersecurity Academy   2023 - 2024  
Titre de niveau 7 (Bac +5) 

Mastère 2 Cybersécurité  
  Pentesting - Cyberdéfense - Audit SSI - Hardening 
  SIEM - Malware Analysis - Windows Forensics 
  RGPD - ISO 27001 - ISO 27005 & EBIOS - ISO 22301

ADMINISTRATEUR CYBERSÉCURITÉ 
i3konnect	 Depuis sept. 2023 

■ Analyse de risques, audit SSI 
■ Sécurisation annuaire Active Directory 
■ Administration EDR, analyses vulnérabilités 
■ Sécurisation Microsoft 365 et messagerie

http://maelcoutoux.fr

